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TERMO DE REFERENCIA
TR 35/2024
1. DA DEFINICAO DOS OBJETOS

Renovacéo do licenciamento da solugdo de Seguranca Trend Micro Apex One Endpoint & Security (SaaS),
pelo periodo de 24 (vinte e quatro) meses.

2. DO OBJETIVO

O objetivo desta aquisicdo é renovar o licenciamento da solugdo Trend Micro Apex One, visando assegurar
a continuidade da protecdo contra ameacas digitais na Camara Municipal de Anchieta. Esta medida é
importante para manter as defesas de seguranca atualizadas contra as ameacas digitais em constante
evolucdo, garantindo a seguranca dos dados e a integridade dos sistemas de informacéao.

A renovacgdo é estratégica, ndo apenas para cumprir com as normativas de seguranca da informacédo e
melhores praticas do setor, mas também para garantir a continuidade operacional da Camara, minimizando
riscos de interrupcbes causadas por incidentes de seguranca, assegurando a eficacia e a resiliéncia das
operacoes.

3. DA JUSTIFICATIVA

A renovagédo da licenga da solugédo Trend Micro Apex One é uma decisdo estratégica que visa assegurar a
continuidade das operagdes na Camara Municipal de Anchieta, diante do término do suporte da atual
solucdo de seguranga integrada. Além disso, esta aquisicdo tem o proposito de habilitar novas
funcionalidades desenvolvidas pelo fabricante, que prometem aprimorar significativamente a seguranca do
ambiente de tecnologia da informacao corporativa.

O termo "antivirus", comumente utilizado no mercado, ndo reflete adequadamente a abrangéncia e a
importancia desta solucdo para a seguranca da TI corporativa. A solucdo Trend Micro Apex One
transcende a funcionalidade basica de um antivirus, incorporando um conjunto robusto de ferramentas
projetadas para combater uma vasta gama de ameacas digitais. Essa solugéo integrada se tornou um
componente indispensavel para qualquer organizacdo que almeje preservar um nivel adequado de
seguranga em sua infraestrutura tecnologica, protegendo-se contra malwares, ransomwares, ataques de
phishing e outras vulnerabilidades digitais.

A decisdo pela renovacdo das licencas é justificada ndo apenas pela vantagem econdmica direta,
representada pelo custo inferior em comparacéo a aquisicdo de novas licencas de solucdes alternativas,
mas também pelos custos indiretos associados. A substituicdo da solu¢do atual por um novo produto
implicaria em despesas significativas com a reconfiguracdo de equipamentos, treinamento das equipes
técnicas e, potencialmente, a paralisacdo temporaria de servicos criticos. A renovacdo permite a
continuidade do uso da solugdo de seguranca ja integrada ao ambiente de Tl da Céamara, evitando
interrupcdes operacionais e garantindo a manutencao da protecdo contra ameacas sem a necessidade de
adaptacfes complexas ou periodos de transicao arriscados.

Portanto, a renovacao da licenca da solugédo Trend Micro Apex One as a Service € uma medida justificada
tanto pela sua importancia estratégica para a seguranca da informacdo quanto pela sua eficiéncia
econdmica e operacional, assegurando a continuidade das atividades legislativas e administrativas da
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Céamara Municipal de Anchieta com o méaximo de seguranca e 0 minimo de interrupgao.

4. FUNDAMENTACAO DA CONTRATACAO

A necessidade de renovacéo da licenga da solugdo de seguranga Trend Micro Apex One para a Camara
Municipal de Anchieta é fundamentada na sua comprovada eficicia e adequacdo as demandas especificas
da instituicdo. Ao longo do periodo de uso, esta solugcdo corporativa de seguranca demonstrou ser
extremamente eficiente na protecdo contra uma ampla gama de ameacas digitais, contribuindo
significativamente para a manutencéo da integridade, confidencialidade e disponibilidade das informacgoes
gerenciadas pela Camara.

A solucdo em questdo ndo apenas atendeu as expectativas iniciais, como também se adaptou as
evolucbes do cenario de ameacas cibernéticas, garantindo uma defesa robusta e atualizada contra ataques
sofisticados. Sua capacidade de integracdo com o ambiente de Tl existente, aliada a facilidade de gestéo,
reforca a sua posicdo como uma importante estratégia de seguranca da informacdo da Camara Municipal
de Anchieta.

5. DAS ESPECIFICACOES E QUANTIDADES

Segue abaixo a relacdo detalhada e os quantitativos dos itens especificados.

) QUANTIDADE
ITEM DESCRICAO DE
DISPOSITIVOS
Renovacéao da solugéo Trend Micro Apex
01 One as a Service (Saas) por periodo de 24 100
meses

A renovacao da solucdo Trend Micro Apex One (SaaS) abrange a prote¢édo de 100 dispositivos, incluindo
computadores, notebooks, servidores e dispositivos moveis, alinhando-se com o quantitativo de licencas
atualmente licenciado pela Camara Municipal de Anchieta.

A duracdo da renovacdo € de 24 meses, periodo durante o qual estardo inclusos os direitos a receber
atualizacbes, correcbes de eventuais falhas e acesso ao suporte técnico diretamente do fabricante,
assegurando a continuidade e a eficiéncia da protecéo oferecida pela solucéo.

E imperativo que a renovagio garanta a preservacio de todas as funcionalidades que atualmente estdo em
uso e disponiveis na solugao.

A administracdo e a gestdo da solucdo continuardo a ser executadas exclusivamente através de uma
interface de console baseada na nuvem, mantendo a mesma metodologia operacional atual.

6. DO FORNECIMENTO DOS PRODUTOS

Renovacao das licencas do Trend Micro Apex One (em nuvem), para até 100 dispositivos por um periodo n&o
inferior a 24 meses.
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O recebimento definitivo ndo exclui a responsabilidade da Contratada pelo perfeito estado dos produtos
fornecidos, cabendo-lhe sanar quaisquer irregularidades detectadas quando da sua efetiva utilizag&o.

7. DA GARANTIA E SERVICOS

As descricbes apresentadas na especificacdo do objeto correspondem as caracteristicas minimas
desejadas, nada impedindo o fornecimento de produto com caracteristicas superiores as especificadas,
desde que totalmente funcional com a solucéo existente na Camara Municipal de Anchieta.

Devera ser fornecido documento do fabricante que comprove o registro no seu site oficial do quantitativo
das licengas e do suporte técnico pelo periodo minimo de 24 (vinte e quatro) meses, como solicitado pela
Camara Municipal de Anchieta.

8. DO PRAZO E CONDICOES PARA ENTREGA E CRITERIOS DE RECEBIMENTO

A ativacdo das licencas devera ser efetuada no prazo de até 10 (dez) dias, a contar do recebimento da
Ordem de Fornecimento.

O recebimento do objeto se dara através do fornecimento/ativacdo das licencas em nome da Camara
Municipal de Anchieta, de acordo com as exigéncias contidas neste Termo de Referéncia.

9. DA QUALIFICACAO TECNICA

A Qualificagdo Técnica ser4d comprovada mediante a apresentacdo de Atestado de Capacidade Técnica de
fornecimento dos produtos com caracteristicas semelhantes ao objeto licitado, fornecidos por pessoa juridica de
direito publico ou privado, em nome da licitante, devendo conter: papel timbrado, carimbo do CNPJ, telefone e
nome da pessoa de contato e endereco da empresa;

10. DOS PRAZOS E CONDIGCOES DE PAGAMENTO

O pagamento serd realizado a favor da CONTRATADA, por meio de Ordem Bancaria em conta corrente por ela
indicada vinculada ao seu CNPJ, no prazo de até 30 (trinta) dias corridos apés a entrega da Nota Fiscal.

Antes do pagamento da nota fiscal ou da fatura, deverd ser consultada a situacdo da empresa, com a
comprovagdo da regularidade fiscal exigidos pelo art. 68 da Lei n°® 14.133/2021. Estes documentos depois de
conferidos e visados, serdo encaminhados para processamento e pagamento.

Apbs o prazo acima referenciado, sera paga multa financeira nos seguintes termos:

VM = VF x (0,33/100) x ND

Onde:

VM = Valor da Multa Financeira,

VF = Valor da Nota Fiscal,

ND = Numero de dias em atraso;

Ocorrendo erros na apresentacdo da Nota Fiscal, esta sera devolvida a CONTRATADA para correcao, ficando
estabelecido que o prazo para pagamento sera contado a partir da data de apresentacdo da nota fiscal, com as
devidas correcgoes.
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11. DOS PROCEDIMENTOS E RESPONSABILIDADE DA FISCALIZACAO

O recebimento do objeto contratado serd fiscalizado por servidor da Geréncia de Tecnologia da Informacéo, nos
termos do art. 117 da Lei n° 14.133/2021.

Nome do servidor: Patric Renner Coutinho Braga

Matricula: 74101

E-mail: patric@camaraanchieta.es.gov.br

O servidor devera:

Manter registro de ocorréncias relacionadas com a execucdo do contrato, determinando todas as acles
necessdrias para a regularizacédo das faltas ou defeitos constatados;

Receber, acolher e atestar os documentos da despesa, quando comprovada a fiel e correta prestacdo dos
servicos, para fins de pagamento;

O fiscal anotard em registro préprio todas as ocorréncias relacionadas com a execuc¢ao do contrato, indicando dia,
més e ano, bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a
regularizacéo das falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente para
as providéncias cabiveis;

A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitorios e,
na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus servidores, gestores e
fiscais, em conformidade com a Lei n°® 14.133/2021.

12. DAS OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA (REQUISITOS DA CONTRATACAO)

Cumprir todas as exigéncias descritas neste Termo de Referéncia e realizar, com seus proprios recursos, a
entrega dos equipamentos relacionados neste instrumento, de acordo com as especifica¢des estipuladas;

Agendar e entregar 0s equipamentos nos prazos estipulados no item 8;

Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execucdo da contratacéo;

Atender as determinacdes da fiscalizacdo do CONTRATANTE;

Providenciar a imediata correcdo das deficiéncias apontadas pelo CONTRATANTE, quanto & execucdo dos
servigos contratados.

13. DAS OBRIGACOES E RESPONSABILIDADES DO CONTRATANTE

Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao (s) objeto (s) deste Termo de
Referéncia, para que a CONTRATADA possa cumprir as obrigacdes dentro das normas e condi¢bes da
contratacéo;

Designar servidor (es) para acompanhamento e fiscalizagdo do objeto da Contratacao;

Acompanhar, coordenar e fiscalizar a contratagcdo, anotando em registro proprio os fatos que, a seu critério,
exijam medidas corretivas na execu¢ao da contratacao;
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Notificar & CONTRATADA, por escrito, sobre imperfei¢es, falhas ou irregularidades constatadas, para que
sejam tomadas as medidas corretivas necessarias;

o Notificar a CONTRATADA, por escrito, a disposi¢cdo de aplicagdo de eventuais penalidades, garantindo o
contraditorio e a ampla defesa;

e Podera haver notificagdo por meio eletrénico (e-mail) a ser fornecido pela CONTRATADA quando da
assinatura contratual, ficando a cargo desta avisar qualquer alteracdo deste no curso do contrato.
Considerar-se-a lido o e-mail pela CONTRATADA 48 (quarenta e oito) horas apds 0 seu envio.

e Cumprir todos os compromissos financeiros assumidos com a CONTRATADA na forma e nos prazos
previstos neste Termo, ap6s o cumprimento das formalidades legais;

o Alocar os recursos orcamentarios e financeiros necessarios a execugao da contratacao;
e Cumprir e fazer cumprir todas as disposicdes contidas neste Termo de Referéncia.

14. DAS PENALIDADES

A CONTRATADA estara sujeita as sancbes administrativas previstas na Lei n°® 14.133/2021, e em outras
legislacdes aplicaveis, sem prejuizo da eventual anulagdo da nota de empenho de despesa ou da rescisédo do

instrumento contratual.
As infracOes, as sancdes e os procedimentos de penalizagédo serdo aplicados na forma dos artigos 155 a 163 da

Lei n°® 14.133/2021.

15. DA DOTACAO ORCAMENTARIA

Os recursos destinados & execucgdo deste objeto correrdo a conta da atividade OUTROS SERVICOS DE TIC,
elemento de despesa 33904099000, prevista no do orcamento da CAMARA MUNICIPAL DE ANCHIETA para o
exercicio de 2024.

16. DAS DISPOSICOES GERAIS

e Fundamentacéao Legal:

o Para elaboragéo deste Termo de Referéncia foram observadas, entre outras, as normas:

e Lei n°® 14.133, de 01/04/2021, que estabelece normas gerais de licitacdo e contratagdo para as
Administraces Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e
dos Municipios;

e Portaria n°® 163, de 13 de dezembro de 2023 que regulamenta a Lei 14.133/21 no ambito do Poder
Legislativo do Municipio de Anchieta;

o Julgamento e Habilitagao:
« O critério de julgamento e selecdo da melhor proposta sera o de menor prego global da proposta;

e As entidades juridicas devem demonstrar sua conformidade perante o Municipio, Estado e 6rgaos
federais, incluindo a Fazenda Federal, além de satisfazer as exigéncias do INSS, FGTS e do sistema
judiciério trabalhista;
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e A Camara Municipal de Anchieta consultara os sistemas de registros de san¢gbes TCU, CNJ, CEIS,
visando aferir eventual sancéo aplicada ao fornecedor, cujo efeito torne-o proibido de contratar com a
Administracdo Publica.

e Envio da Proposta:
o A proposta devera constar de papel timbrado da empresa, contendo dentre outras informacdes: Razdo

Social, CNPJ, Endereco e telefone comercial, endereco eletrbnico, se houver; nome legivel do
representante da empresa e sua assinatura, e ser datada;

o A Proposta devera ser encaminhada via sistema de Pregéo Eletrdnico no Portal de Compras Publicas;

e O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao;

e Informacédo complementar:

e O participante, antes de ofertar lance em qualquer dos itens desta contratacdo, devera conhecer em
detalhes, e estara concordando com todos os atos previstos no Termo de Referéncia (TR), NAO
podendo alegar desconhecimento das condicdes.

e Sugerimos a leitura minuciosa do TR para conhecimento integral das caracteristicas do item, valor,
prazos, entre outros. No caso de duvidas sobre diferencas na descricdo dos itens no sistema, fica
consignado que PREVALECERA, em todos os casos, a descricdo e caracteristicas previstas no TR.

e Serdo aceitas as assinaturas eletrénicas realizadas por meio de certificacao digital e token de acesso ao
(nome do portal), sendo, este Gltimo, recomendado para a assinatura da Proposta Comercial.
e Observacbes Gerais:
e Para fins de informagédo, o presente objeto de estudo caracteriza bem/servigo comum.

e Caso o licitante tenha alguma divida sobre a aquisi¢do, ou necessite de alguma informacao adicional,
entrar em contato com a Geréncia de Contratacdes pelo e-mail compras@camaraanchieta.es.gov.br;

e Essa aquisicdo ndo representa uma parcela de maior vulto.

17. RESPONSAVEL PELA ELABORAGCAO DO TERMO DE REFERENCIA

Fabio Oliveira Rovetta
Mat.: 73001

CAMARA MUNICIPAL DE ANCHIETA, 10 de maio de 2024
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