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Cadigo de Identificagéo 66f58bb5786b5

EDITAL DE PREGAO ELETRONICO - 22/2024

OBJETO

Atualizacéo e expanséo da atual Solucdo da Fortinet para Protecdo de Rede com caracteristicas de Next Generation
Firewall (NGFW) com suporte a administragdo de banda (QOS), SD-WAN, VPN IPSec e SSL, IPS, prevencao contra
ameaca de virus, filtro de URL e controle de aplicagfes, além da atualizacdo da atual solucdo de registro, andlise e

automacao centralizados para atender as necessidades da Camara Municipal de Anchieta.

VALOR TOTAL DA CONTRATACAO

R$ 167.475,4904

DA SESSAO PUBLICA DO PREGAO ELETRONICO
DIA: 14 DE OUTUBRO DE 2024
HORARIO: 09:01H (Horario de Brasilia)

ENDERECO ELETRONICO: www.portaldecompraspublicas.com.br

PRAZOS E LIMITES

INICIO DE ENVIO DAS FIM DE ENVIO DAS LIMITE P/ PEDIDOS DE LIMITE P/ PEDIDO DE
PROPOSTAS PROPOSTAS ESCLARECIMENTO IMPUGNAGAO
30/09/2024 AS 09:00H 14/10/2024 AS 09:00H 09/10/2024 AS 23:59H 09/10/2024 AS 23:59H

CRITERIO DE JULGAMENTO

MENOR PRECO GLOBAL

MODO DE DISPUTA

ABERTO E FECHADO

EXCUSIVO ME/EPP/EQUIPARADAS

NAO
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EDITAL PREGAO ELETRONICO - 22/2024

2024.007L0200001.01.0022

A Cémara Municipal de Anchieta e este Agente de Contrata¢do, designado pela Portaria n.° 38/2024, levam ao
conhecimento dos interessados que, na forma da Lei n.° 14.133/2021, da Lei Complementar n.° 123/2006, Portaria
163/2024 da CMA e de outras normas aplicAveis ao objeto deste certame, fardo realizar licitacdo na modalidade
Pregéo, na forma eletrénica, mediante as condi¢des estabelecidas neste Edital.

1. DO OBJETO

1.1. A presente licitagdo tem como objeto Atualizacéo e expanséo da atual Solucéo da Fortinet para Protecdo de Rede
com caracteristicas de Next Generation Firewall (NGFW) com suporte a administracdo de banda (QOS), SD-WAN,
VPN IPSec e SSL, IPS, prevencdo contra ameacga de virus, filtro de URL e controle de aplicacdes, além da
atualizacdo da atual solucdo de registro, andlise e automacéo centralizados para atender as necessidades da Camara
Municipal de Anchieta, conforme especificages em anexo.

1.2. Em caso de discordancia existente entre as especificacfes deste objeto descritas no Termo de Referéncia e as
especificacdes constantes deste Edital, prevaleceréo as especificagdes do Termo de Referéncia.

2. DA DESPESA E DOS RECURSOS ORCAMENTARIOS

2.1. A despesa com a execucdo do objeto desta licitacdo é estimada em R$ 167.475,4904, conforme o orgcamento
anexo.

2.2. A despesa decorrente desta licitacdo esta Prevista no Plano de Contratagcdes Anual da Camara Municipal de
Anchieta e correrdo a conta do elemento de despesa:

e 44905219000 - EQUIPAMENTOS DE PROCESSAMENTO DE DADOS (item 01);
e 33904006000 - LOCAGAO DE SOFTWARE (Item 02 e 03);
« 33904099000 - OUTROS SERVICOS DE TIC (item 04).

3. DA PARTICIPACAO NA LICITACAO

3.1. Poderdo participar deste Pregdo as interessadas que estiverem previamente credenciadas no sitio
www.portaldecompraspublicas.com.br.

3.1.1. Para ter acesso ao sistema eletrbnico, os interessados em participar deste Pregdo deverdo dispor de
chave de identificacé@o e senha pessoal, informando- se a respeito do funcionamento e regulamento do sistema.

3.1.1.1. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacéo por ela efetuada diretamente, ou por seu representante, ndo cabendo ao provedor do sistema
ou ao 6rgao licitante responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda
que por terceiros.
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3.2. Nao poderéo participar deste Pregéo:

3.2.1. Licitante que se encontre, na data de abertura deste Pregéo, impossibilitado de participar da licitagdo em
decorréncia de sancao que lhe foi imposta;

3.2.2. O impedimento de que trata esta Subcondi¢édo serd também aplicado a licitante que atue em substituicdo
a outro empresario, com o intuito de burlar a efetividade da sanc¢éo a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utlizacdo fraudulenta da
personalidade juridica da licitante.

3.2.3. Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil
com dirigente da Camara Municipal de Anchieta ou com agente publico que desempenhe funcéo na licitacdo ou
atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

3.2.4. Empresérios controladores, controlados ou coligados, nos termos da Lei n°® 6.404, de 15 de dezembro de
1976, concorrendo entre si;

3.2.5. Sociedade estrangeira ndo autorizada a funcionar no Pais;
3.2.6. Empresario cujo estatuto ou contrato social ndo seja pertinente e compativel com o objeto deste Pregéo;

3.2.7. Empresario que se encontre em processo de dissolucéo, faléncia, fusdo, cisdo, ou incorporacao.

4. DA PROPOSTA

4.1. A licitante deverd encaminhar proposta exclusivamente por meio do sistema eletrdnico, até a data e horario
marcados para abertura da sesséo publica, quando entdo encerrar-se-a4 automaticamente a fase de recebimento de
propostas.

4.2. A licitante devera consignar, na forma expressa no sistema eletrénico, os valores unitario e total ofertados para
cada um dos itens, ja considerados e inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da
execucao do objeto.

4.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

4.3.1. Esta ciente e concorda com as condi¢Bes contidas no edital e seus anexos, bem como de que a proposta
apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitac@o definidos no instrumento convocatério, bem como ndo esta impedido de participar da
licitacao;

4.3.2. Inexiste impedimento a habilitagdo e que comunicara a superveniéncia de ocorréncia impeditiva ao 6rgdo

ou entidade contratante

4.3.3. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIIl, da
Constitui¢éo;

4.3.4. Manifesta ciéncia em relacdo a todas as informacgfes e condi¢bes locais para o cumprimento das
obrigacdes objeto da licitagao.
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4.3.5. N&do possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

4.3.6. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

4.3.7. Cumpre a reserva de cargos prevista em lei para aprendiz, bem como as reservas de cargos previstas
em outras normas especificas, quando cabiveis.

4.4. A licitante enquadrada como microempresa ou empresa de pequeno porte devera declarar, em campo préprio do
Sistema, que atende aos requisitos do art. 3° da LC n°® 123/2006 e que o valor total de contratos celebrados com a
Administracdo Publica ndo extrapola o limite para enquadramento como empresa de pequeno porte, para fazer jus
aos beneficios previstos nessa lei.

4.5. A declaragdo falsa relativa ao cumprimento dos requisitos de habilitacdo, a conformidade da proposta ou ao
enquadramento como microempresa ou empresa de pequeno porte sujeitara a licitante as sancgbes previstas neste
Edital.

4.6. As propostas ficarao disponiveis no sistema eletronico.

4.7. Qualquer elemento que possa identificar a licitante importa desclassificacdo da proposta, sem prejuizo das
sanc¢des previstas nesse Edital.

4.8. Até a abertura da sessao publica, a licitante podera retirar ou substituir a proposta anteriormente encaminhada.

4.9. As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da sesséo publica estabelecida
no preadmbulo deste Edital.

4.10. Decorrido o prazo de validade das propostas, sem convocag¢do para contratacdo, ficam as licitantes liberadas
dos compromissos assumidos.

5. DA ABERTURA DA SESSAO PUBLICA

5.1. A abertura da sesséo publica deste Pregao, conduzida pelo Agente de Contratacdo, ocorrera na data e na hora
indicadas no preambulo deste Edital, no sitio www.portaldecompraspublicas.com.br;

5.2. Durante a sesséo publica, a comunicagéo entre o Agente de Contratacdo e as licitantes ocorrera exclusivamente
mediante troca de mensagens, em campo préprio do sistema eletrénico.

5.3. Cabe a licitante acompanhar as operagdes no sistema eletrénico durante a sessdo publica do Pregao, ficando
responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de qualquer mensagem emitida pelo
sistema ou de sua desconex&o.

6. DA FORMULAGAO DE LANCES

6.1. Aberta a etapa competitiva, as licitantes poderdo encaminhar lances sucessivos, exclusivamente por meio do
sistema eletrénico, sendo imediatamente informadas do horério e valor consignados no registro de cada lance.

6.2. A licitante somente podera oferecer valor inferior ao Gltimo lance por ela ofertado e registrado pelo sistema,
observado, o intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relacdo aos lances
intermediarios quanto em relacdo ao lance que cobrir a melhor oferta.
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6.3. A licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o
registro no sistema, na hipétese de lance inconsistente ou inexequivel.

6.4. Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor do menor lance
registrado, mantendo-se em sigilo a identificacdo da ofertante.

6.5. Em caso de empate entre duas ou mais propostas, serdo utilizados os critérios de desempate previstos no art. 60
da Lein®14.133, de 2021.

6.6. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de exclusiva e total
responsabilidade da licitante, ndo Ihe cabendo o direito de pleitear qualquer alteragéo.

6.7. Durante a fase de lances, o Agente de Contratacdo podera excluir, justificadamente, proposta ou lance cujo valor
seja manifestamente inexequivel.

6.8. Se ocorrer a desconexdo do Agente de Contratacdo no decorrer da etapa de lances, e o sistema eletrénico
permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

6.9. No caso de a desconexdo do Agente de Contratacdo persistir por tempo superior a 10 (dez) minutos, a sessdo
publica do Pregdo sera suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas apés a comunicacao
expressa do fato aos participantes no sitio www.portaldecompraspublicas.com.br;

6.10. Neste Pregdo o modo de disputa adotado é o aberto/fechado;

6.10.1. No modo de disputa Aberto e Fechado, os licitantes apresentardo lances publicos e sucessivos, com
lance final e fechado, conforme o critério de julgamento adotado no edital.

6.10.2. A etapa de lances da sessédo publica no modelo aberto, terd duracdo de 15 (quinze minutos). Encerrado
0 prazo de 15 (quinze minutos), inicia-se o periodo aleatério de 10 (dez) minutos, com fechamento iminente dos
lances.

6.10.3. A etapa de lances da sesséo publica no modelo fechado, tera duracdo de até 5 (cinco) minutos para
enviar a proposta de lance final e fechado.

6.10.4. Encerrada a etapa aberta, 0 autor da oferta mais vantajosa, aqueles com valor de até 10% (dez por
cento) superiores a esta oferta, serdo convocados pelo sistema para que ofertem um lance final e fechado.

6.11. O intervalo de diferenca entre os lances devera ser de, no minimo, R$ 10,00 (dez reais) tanto em relagcdo aos
lances intermediarios, quanto em relacéo do lance que cobrir a melhor oferta.

6.12. Definida a melhor proposta, se a diferenga em relacdo a proposta classificada em segundo lugar for de pelo
menos 5% (cinco por cento), o agente de contratagdo, auxiliado pela equipe de apoio, podera admitir o reinicio da
disputa aberta, para a definicdo das demais colocacgdes.

7. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

7.1. ApGs a fase de lances, se a proposta mais bem classificada ndo tiver sido apresentada por microempresa ou
empresa de pequeno porte, e houver proposta de microempresa ou empresa de pequeno porte que seja igual ou até
5% (cinco por cento) superior a proposta mais bem classificada, proceder-se-a da seguinte forma:

7.1.1. A microempresa ou a empresa de pequeno porte mais bem classificada podera, no prazo de 5 (cinco)
minutos, contados do envio da mensagem automatica pelo sistema, apresentar uma Ultima oferta,
obrigatoriamente inferior & proposta do primeiro colocado, situagdo em que, atendidas as exigéncias
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habilitatérias e observado o valor estimado para a contratacédo, serd adjudicado em seu favor o objeto deste
Pregéo;

7.1.2. N&o sendo vencedora a microempresa ou a empresa de pequeno porte mais bem classificada, na forma
da subcondigdo anterior, o sistema, de forma automatica, convocara as licitantes remanescentes que
porventura se enquadrem na situacdo descrita nesta condi¢do, na ordem classificatdria, para o exercicio do
mesmo direito;

7.1.3. A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos, controlados pelo
Sistema, decaira do direito previsto nos artigos 44 e 45 da Lei Complementar n.° 123/2006;

7.2. Na hipotese de ndo contratacdo nos termos previstos nesta Se¢éo, o procedimento licitatério prossegue com as
demais licitantes.

8. DA NEGOCIACAO

8.1. Na hipdtese da proposta do primeiro colocado permanecer acima do preco maximo, o agente de contratacdo
podera negociar condigfes mais vantajosas, apos definido o resultado do julgamento.

8.2. A negociacao serd realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.

9. DA ACEITABILIDADE DA PROPOSTA

9.1. A licitante melhor classificada deverd encaminhar a proposta de preco readequada ao ultimo lance, devidamente
preenchida via sistema, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da convocagédo efetuada
pelo Agente de Contratacéo;

9.2. O Agente de Contratacdo examinard a proposta mais bem classificada quanto a compatibilidade do preco
ofertado com o valor estimado e a compatibilidade da proposta com as especificacdes técnicas do objeto.

9.2.1. Sera desclassificada a proposta que néo atender tecnicamente aos objetos deste certame.

9.3. O Agente de Contratacdo podera solicitar parecer de técnicos pertencentes ao quadro de pessoal da Camara
Municipal de Anchieta ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua decisao.

9.4. Nao se considerara qualquer oferta de vantagem né&o prevista neste Edital, inclusive financiamentos subsidiados
ou a fundo perdido.

9.5. N&o se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor zero, incompativeis com 0s
precos de mercado, exceto quando se referirem a materiais e instalacdes de propriedade da licitante, para os quais
ela renuncie a parcela ou a totalidade de remuneracao.

9.6. N&o serdo aceitas propostas com valores superiores aos estimados ou com pre¢os manifestamente inexequiveis.

9.7. Os critérios de aceitabilidade sdo cumulativos, verificando-se tanto o valor global quanto os valores unitarios
estimativos da contratacao.

9.8. Considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada sua viabilidade por meio de
documentacdo que comprove que 0s custos envolvidos na contratacdo sdo coerentes com os de mercado do objeto
deste Pregao.
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9.9. A licitante que abandonar o certame, deixando de enviar a documentacdo indicada neste Edital, sera
desclassificada e sujeitar-se-4 as san¢des previstas neste instrumento convocatorio.

9.10. Se a proposta ndo for aceitavel, ou se a licitante ndo atender as exigéncias de habilitagcdo, o Agente de
Contratagdo examinara a proposta subsequente e assim sucessivamente, na ordem de classificacéo, até a sele¢éo da
proposta que atenda a este Edital.

10. DA HABILITACAO

10.1. Sera exigida a apresentacdo dos documentos de habilitacdo apenas do licitante cuja proposta tenha sido aceita
na fase de julgamento.

10.2. A habilitagdo sera verificada por meio dos documentos enviados por meio do sistema;
10.3. Parafins de qualificacdo de Regularidade Fiscal e Trabalhista

10.3.1. Prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

10.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.3.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢co (FGTS);

10.3.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao
de certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagao das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

10.3.5. Prova de regularidade com a Fazendas Estadual e Municipal do domicilio ou sede do fornecedor.
10.4. Para fins de qualificagdo econdmico-financeira, deverao ser apresentados:

10.4.1. Certiddo Negativa de Faléncia e Recuperacdo Judicial expedida pelos Cartdrios Distribuidores
competentes da sede da pessoa juridica, emitida h4, no méximo, 60 (sessenta) dias, quando outro prazo de
validade nédo estiver expresso no documento ou ainda outro prazo estiver previsto em lei especifica da sede da
licitante.

10.4.2. Considerando orientacdo do Tribunal de Contas do Estado do Espirito Santo, as empresas que
apresentarem certiddo POSITIVA de RECUPERACAO JUDICIAL, poderéo participar da licitagdo, desde que o
juizo em que tramita o procedimento de recuperacdo judicial certifique que a empresa esta em situacao
econdmico-financeira que a possibilite contratar com a Administragao Publica (art. 58 NLRF).

10.5. Para fins de qualificagdo técnica, deverdo ser apresentados:

10.5.1. A Qualificagdo Técnica sera comprovada mediante a apresentacéo de Atestado de Capacidade Técnica
de fornecimento dos produtos com caracteristicas semelhantes ao objeto licitado, fornecidos por pessoa
juridica de direito publico ou privado, em nome da licitante, devendo conter: papel timbrado, carimbo do CNPJ,
telefone e nome da pessoa de contato e endereco da empresa;

B pocGov

Autenticar documento em https://anchieta.splonline.com.br/autenticidade
com o identificador 340037003900360037003A00540052004100, Documento assinado digitalmente
conforme MP n° 2.200-2/2001, que institui a Infra-estrutura de Chaves Publicas Brasileira - ICP-
Brasil.



https://app.cmanchieta.info/resultado_autenticador.php?codigo=66f58bb5786b5

WLl
P A
‘M erL CAMARA MUNICIPAL DE Conferéncia em https://app.cmanchieta.info/autenticador.php

E’ - E AN c H I ET A Cédigo de Identificacio 66f58bb5786b5

10.6. O Agente de Contratagdo podera consultar sitios oficiais de 6rgéos e entidades emissores de certidbes, para
verificar as condi¢des de habilitagdo das licitantes.

10.7. Os documentos remetidos do sistema poderdo ser solicitados em original ou por cépia autenticada a qualquer
momento, em prazo a ser estabelecido pelo Agente de Contratagéo.

10.8. Os originais ou cépias autenticadas, caso sejam solicitados, deverdo ser encaminhados a Camara Municipal de
Anchieta, Rua Nancy Ramos Rosa, 95 — Portal de Anchieta, Anchieta/ES, CEP 29.230-000.

10.9. Sob pena de inabilitagdo, os documentos encaminhados deverdo estar em nome da licitante, com indicagéo do
namero de inscricdo no CNPJ.

10.10. Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricdo na comprovacao de
regularidade fiscal e trabalhista, sera assegurado o prazo de 5 (cinco) dias Uteis, prorrogavel por igual periodo, para a
regularizacdo da documentacgdo, a realizagdo do pagamento ou parcelamento do débito e a emissdo de eventuais
certiddes negativas ou positivas com efeito de certiddo negativa.

10.11. O prazo para regularizacéo fiscal e trabalhista serd contado a partir da divulgacdo do resultado da fase de
habilitacéo.

10.12. A prorrogacao do prazo previsto podera ser concedida, a critério da administragdo publica, quando requerida
pela licitante, mediante apresentacéo de justificativa.

10.13. A néo regularizacdo da documentacdo, no prazo previsto na subcondicdo anterior, implicard decadéncia do
direito a contratacdo, sem prejuizo das san¢des previstas neste Edital, e facultara ao Agente de Contratacdo convocar
as licitantes remanescentes, na ordem de classificagéo.

10.14. Constatado o atendimento as exigéncias fixadas neste Edital, a licitante sera declarada vencedora.

10.15. ApdGs a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentacdo de
novos documentos, salvo em sede de diligéncia, para:

10.15.1. Complementacdo de informagdes acerca dos documentos ja apresentados pelas licitantes e desde
que necessaria para apurar fatos existentes a época da abertura do certame;

10.15.2. Atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas.

10.16. Na analise dos documentos de habilitacdo, o Agente de Contratacdo poderd sanar erros ou falhas que néo
alterem a substancia dos documentos e sua validade juridica, mediante despacho fundamentado registrado e
acessivel a todos, atribuindo-lhes eficicia para fins de habilitagéo e classificagéo.

11. DO RECURSO

11.1. Qualquer licitante podera, durante o prazo de 30 minutos, de forma imediata, apds o término do julgamento das
propostas e do ato de habilitacdo ou inabilitagdo, em campo préprio do sistema, manifestar sua intencéo de recorrer.

11.2. As razdes do recurso deverdo ser apresentadas em momento Unico, em campo proprio no sistema, no prazo de
trés dias Uteis, contados a partir da data de lavratura da ata do pregéo.

11.3. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazées, no prazo de trés dias
Uteis, contado da data de divulgacao da interposi¢édo do recurso.

11.4. Ser4 assegurado ao licitante vista dos elementos indispenséaveis a defesa de seus interesses.
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11.5. O acolhimento do recurso importara na invalidacdo apenas dos atos que ndo possam ser aproveitados.

12. DA ADJUDICACAO E HOMOLOGAGCAO

12.1. A adjudicacdo e homologacao deste Pregdo competem ao Presidente da Camara Municipal de Anchieta.

13. DO INSTRUMENTO CONTRATUAL

13.1. Depois de homologado o resultado deste Pregéo, a licitante vencedora sera convocada para assinar o contrato
ou documento equivalente, dentro do prazo de 5 (cinco) dias Uteis apds a convocagédo a licitante vencedora devera
assinar o contrato ou documento equivalente, sob pena de decair o direito a contratacdo, sem prejuizo das sancdes
previstas neste Edital.

13.2. Os encargos das partes bem como as normas relativas a recebimento do objeto, liquidacdo, pagamento,
garantia contratual, sancdes contratuais, alteracéo e rescisdo contratual constam do termo de referéncia em anexo a
este Edital.

13.3. O prazo para para assinar o contrato ou documento equivalente, podera ser prorrogado uma Unica vez, por
igual periodo, quando solicitado pela licitante vencedora durante o seu transcurso, desde que ocorra motivo justificado
e aceito pela Camara Municipal de Anchieta.

13.4. Por ocasido da emissdo da nota de empenho, verificar-se-a se a licitante vencedora mantém as condi¢des de
habilitacao.

13.5. Quando a licitante convocada ndo assinar o contrato ou documento equivalente, no prazo e nas condi¢8es
estabelecidos, podera ser convocada outra licitante para retirar a nota de empenho, ap6s negociagdes e verificagcao
da adequacdo da proposta e das condicbes de habilitacdo, obedecida a ordem de classificacdo, conforme
procedimento descrito no art. 90, § 2° e 4°, da Lei n.° 14.133/2022.

14. DAS SANCOES

14.1. Os licitantes estardo sujeitos as sancdes administrativas previstas na Lei n° 14.133/2021 e as demais
cominacdes legais, resguardado o direito a ampla defesa.

15. DOS ESCLARECIMENTOS E DA IMPUGNACAO AO EDITAL

15.1. Até 3 (trés) dias Uteis antes da data fixada para abertura da sesséo publica, qualquer pessoa, fisica ou juridica,
poderd impugnar o ato convocatdrio deste Pregdo mediante peticdo a ser enviada exclusivamente através do sitio
www.portaldecompraspublicas.com.br;

15.2. Acolhida a impugnacéo contra este Edital, sera designada nova data para a realizagdo do certame, exceto
guando, inquestionavelmente, a alteracdo n&o afetar a formulacdo das propostas.

15.3. Os pedidos de esclarecimentos devem ser enviados ao Agente de Contratagdo até 3 (trés) dias Uteis antes da
data fixada para abertura da sesséo publica, exclusivamente através do sitio www.portaldecompraspublicas.com.br;

15.4. As respostas as |mpugna<;oes e aos esclaremmentos soI|C|tados serao dlsponlblllzadas no sistema eletrénico
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certame.

16. DISPOSICOES FINAIS

16.1. Ao Presidente da Camara Municipal de Anchieta compete anular este Pregéo por ilegalidade, de oficio ou por
provocacgdo de qualquer pessoa, e revogar o certame por considera-lo inoportuno ou inconveniente diante de fato
superveniente, mediante ato escrito e fundamentado.

16.2. Os documentos eletrdnicos produzidos com a utilizagdo de processo de certificacéo disponibilizada pela ICP-
Brasil, nos termos da Medida Proviséria n°® 2.200-2, de 24 de agosto de 2001, serdo recebidos e presumidos
verdadeiros em relacdo aos signatarios, dispensando-se o envio de documentos originais e copias autenticadas em

papel.

16.3. Em caso de divergéncia entre normas infralegais e as contidas neste Edital, prevalecerdo as ultimas.

17. DOS ANEXOS
Sao partes integrantes deste Edital os seguintes anexos:
Anexo 1 - Valores Estimados da Contratagéo

Anexo 2 — Termo de Referéncia

Anchieta, 26 de setembro de 2024

Renan de Oliveira Delfino
Presidente da Camara Municipal de Anchieta
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ANEXO | - VALORES ESTIMADOS DA CONTRATACAO

Pregdo Eletrénico 22/2024

valor Valor Max
Lote | Item | Descricdo Quantidade | Unidade | Maximo '
; Total
Unit.
Aquisicdo de Solucao de Next
Generation Firewall (NGFW), baseada . R$
1 em Appliances Fisico com 36 meses 1 Unid. 43.540,2954 R$ 43.540,2954
de garantia.
Licenciamento para o Firewall de
Proxima Geracdo, com suporte a
administracéo de banda (QOS), SD-
WAN, VPN IPSec e SSL, IPS,
prevencao contra ameaca de virus, RS
2 filtro de URL e controle de aplicacdes, 1 Srve. R$ 66.867,53
P ; 66.867,53
com garantia técnica do fabricante
1 pelo periodo de 36 (trinta e seis)
meses e suporte em regime de
atendimento de 24 (vinte e quatro)
horas, 7 (sete) dias por semana.
Aquisicéo de licenciamento em forma
de subscricdo para solucdo de RS
3 registro, analise e automacao 1 Srve. R$ 25.869,19
. . 25.869,19
centralizados de logs, pelo periodo de
36 (trinta e seis) meses
Servi¢o de instalacdo, migracao e RS
4 configuracdo das solucdes ofertadas 1 Srve. R$ 31.198,4750
. 31.198,4750
dositens1,2e 3

Valor Maximo Total

R$
167.475,4904
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TERMO DE REFERENCIA
TR 45/2024

1. DA DEFINICAO DOS OBJETOS

Constitui Objeto desta Termo de Referéncia a atualizagdo e expansédo da atual Solucdo da
Fortinet para Protecdo de Rede com caracteristicas de Next Generation Firewall (NGFW) com
suporte a administracdo de banda (QOS), SD-WAN, VPN IPSec e SSL, IPS, prevencdo contra
ameaca de virus, filtro de URL e controle de aplicacdes, além da atualizacdo da atual solucdo de
registro, analise e automacéao centralizados para atender as necessidades da Camara Municipal
de Anchieta.

Toda a solugdo devera ser entregue com “Garantia” por um periodo minimo de 36 (trinta e seis)
meses, e com “Suporte do Fabricante” em regime de atendimento de 24x7 (vinte e quatro horas,
sete dias por semana), conforme especificacbes e condicdes definidas neste Termo de
Referéncia.

2. DO OBJETIVO

Constitui objetivo deste Termo de Referéncia instruir o Processo Administrativo respectivo com
subsidios técnicos, bem como, definir as condicbes em que serd processada a contratacdo de
toda a solucéo, incluindo os servicos que compdem o Objeto desta Licitacdo, viabilizando, assim
como, a contratacao da expansao e atualizagéo da atual solucdo da Fortinet de Protecdo de Rede
com caracteristicas de Next Generation Firewall (NGFW), permitindo, com isso, a disponibilizacéo
de novos padrbes de seguranca para todo o ambiente de rede e tecnologia da Camara Municipal
de Anchieta, em conformidade com as especificacbes contidas neste Termo de Referéncia e seus
Anexos.

3. DA JUSTIFICATIVA

A Céamara Municipal de Anchieta (CMA) tem observado um crescimento significativo no nimero de usuarios
e dispositivos conectados a sua rede, o que demanda uma atualizagdo e expansao da atual solucdo de
protecéo de rede para manter a seguranca e a eficiéncia operacionais. Atualmente, utilizamos uma solucéo
Fortinet com caracteristicas de Next Generation Firewall (NGFW) que oferece suporte a administracdo de
banda (QoS), SD-WAN, VPN IPSec e SSL, IPS, prevencdo contra ameacas de virus, filtro de URL e
controle de aplicacdes.

Crescimento do Nimero de Usuarios

O crescimento no nimero de usuarios e dispositivos conectados a rede da Camara Municipal de Anchieta
(CMA), juntamente com a ampliagdo dos links de internet, exige uma capacidade de processamento e
gerenciamento de trafego superior aquela oferecida pela solucdo atual.
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Essa atualizac@o € essencial para garantir que todos 0s Usuarios possam acessar 0s servigos da rede de
maneira eficiente e segura, sem interrupcdes ou degradacédo da qualidade do servigco. A modernizacdo da
infraestrutura de rede permitira:

- Maior Capacidade de Processamento: Suporte a um volume maior de trafego de dados, garantindo que a
rede possa lidar com o aumento de dispositivos e usuarios sem comprometer o desempenho.

- Gerenciamento de Trafego Otimizado: Implementacdo de técnicas avancadas de gerenciamento de
trafego para assegurar que os recursos de rede sejam utilizados de forma eficiente e que a qualidade do
servigo seja mantida.

- Continuidade dos Servicos: Minimizacdo de interrupcdes e garantia de alta disponibilidade, assegurando
gue os servi¢cos da rede estejam sempre acessiveis aos usuarios.

Seguranca de Perimetro

A seguranca de perimetro é uma prioridade para a CMA, especialmente diante das crescentes ameacas
cibernéticas. A atualizacdo da atual solucdo de NGFW para uma mais robusta permitira a implementacao
de politicas de seguranca mais rigorosas, protecdo contra ameacas avancadas e uma maior visibilidade

das atividades na rede. Isso € crucial para proteger os dados sensiveis e garantir a continuidade das
operacoes.

Com a expansao tecnolodgica, da atual solucdo da Fortinet permitira uma administracdo mais eficaz da
banda (QoS), melhor desempenho de SD-WAN, VPNs mais seguras (IPSec e SSL), e um sistema de
prevencdo contra intrusdes (IPS) aprimorado. Além disso, a solucéo incluird protecao contra virus, filtros de
URL mais eficientes e um controle de aplicacdes aprimorado, atendendo assim todas as necessidades de
seguranga e gerenciamento de rede da CMA.

A atualizacao da atual solucdo de registro permitird uma analise mais profunda e centralizada dos logs de
seguranc¢a, automacao de respostas a incidentes e uma gestdo mais eficiente das politicas de seguranca.
Isso resultara em uma melhoria significativa na capacidade de resposta a incidentes e ha manutencéo da
integridade da rede.

A equipe da Geréncia de Tl da CMA ja possui conhecimento sobre as solu¢des Fortinet, 0 que reduz a
necessidade de treinamento extensivo e permite uma implementacdo mais rapida e eficiente da nova
solugéo.

Manter o fabricante garante a padronizacdo da infraestrutura de rede, facilitando a gestdo e manutencéo
dos equipamentos e software. Isso também reduz a complexidade de integragdo com os sistemas
existentes e melhora a eficiéncia operacional.

A CMA esta passando por uma expansao do pargue de maquinas, links de internet, rede WiFi e sistemas, o
gue torna a padronizacdo ainda mais crucial para garantir a compatibilidade e a estabilidade da rede. A
utiizacdo de solugbes Fortinet, ja conhecidas e testadas, garante uma integracdo suave e sem
contratempos.

A contratacdo da atualizacdo e expansdo da solucdo Fortinet €, portanto, de interesse publico, pois visa
garantir a continuidade e a seguranca das opera¢gfes da Camara Municipal de Anchieta, proporcionando
uma rede mais segura, eficiente e preparada para o futuro
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Com intuito de a atender de forma satisfatoria aos requisitos de seguranca reconhecidos pelos grandes
desenvolvedores de tecnologia da &rea de seguranca, tendo como meta melhorias na descoberta,
identificacdo e mitigacdo de incidentes de seguranca nesta rede, e seguindo o artigo 40 da Lei n°
14.133/2021:

Art.40. O planejamento de compras devera considerar a expectativa de consumo anual e observar o
seguinte:

V - Atendimento aos principios:

a) da padronizagdo, considerada a compatibilidade de especificacfes estéticas,
técnicas ou de desempenho;

Faz-se necessario investimento para EXPANSAO e ATUALIZACAO da solugdo atual da Fortinet
adquirindo um produto com maior capacidade para atender as novas e futuras necessidades da CMA.

Ao considerar esses pontos, a expansdo e atualizagdo da atual solugdo da Fortinet do Next Generation
Firewall e do sistema de armazenamento de registros de eventos com geracdo de relatorios analiticos
representa um investimento estratégico para fortalecer a seguranga cibernética da Camara Municipal de
Anchieta, garantindo a preservacao dos interesses publicos, a integridade e a continuidade das atividades
publicas e democraticas.

4. FUNDAMENTACAO DA CONTRATACAO

A expanséo e atualizacdo da atual Solucdo de Protecdo de Rede da Fortinet, com caracteristicas de Next
Generation Firewall (NGFW), é de suma importancia para a Camara Municipal de Anchieta (CMA). Essa
necessidade é fundamentada na comprovada eficacia e adequacéo da solucdo as demandas especificas
da institui¢ao.

Durante o periodo de utilizagdo, esta solucdo corporativa de seguranga demonstrou ser extremamente
eficiente na protecéo e gestdo da rede da CMA contra uma ampla gama de ameacas digitais. Sua atuacdo
tem contribuido significativamente para a manuten¢éo da integridade, confidencialidade e disponibilidade
das informag@es gerenciadas pela Camara.

A solucdo em questdo vem atendendo as expectativas, adaptando-se as evolu¢des do cenario de ameacas
cibernéticas e garantindo uma defesa robusta e atualizada. Sua capacidade de integracdo com o ambiente
de TI existente, aliada a facilidade de gestéao, refor¢a a decisdo estratégica de atualizar e ampliar a solucao.

Outro ponto relevante com a expansao da solucdo é a escalabilidade, que permite acompanhar o
crescimento da demanda por recursos de Tl na Camara Municipal de Anchieta. A medida que a instituico
expande suas operacdes e incorpora novos servicos digitais, a Solucédo de Protecdo de Rede da Fortinet
pode ser dimensionada para atender as necessidades crescentes, garantindo a seguranga e 0
desempenho adequados.
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Portanto, a expansdo e atualizacdo da Solucdo de Prote¢cdo de Rede da Fortinet é considerada uma
medida crucial para fortalecer a estratégia de seguranca da informagdo da Camara Municipal de Anchieta.
Essa iniciativa demonstra o compromisso da instituicio em salvaguardar seus ativos digitais e garantir a
continuidade de suas operacdes em um ambiente cada vez mais desafiador em termos de ameacas
cibernéticas.

5. DAS ESPECIFICACOES E QUANTIDADES

LOTE 1

ITEM DESCRIGAO PARTNUMBERS | QUANT. DETALHES

Aquisicdo de Solugéo de
Next Generation Firewall Especificacbes
1 (NGFW), baseada em FG-120G 01 detalhadas no
Appliances Fisico com Anexo A

36 meses de garantia.

Licenciamento para o
Firewall de Proxima
Geragao, com suporte a
administracéo de banda
(QOS), SD-WAN, VPN
IPSec e SSL, IPS,
prevencgéo contra
ameaca de virus, filtro Especificacbes
2 de URL e controle de FC-10-F120G-950- 01 degmadasg no
aplicagdes, com garantia 02-36 Anexo A
técnica do fabricante
pelo periodo de 36
(trinta e seis) meses
e suporte em regime de
atendimento de 24 (vinte
e quatro) horas, 7 (sete)
dias por semana.

Aquisicéo de

licenciamento em forma

de subscricéo para Especificaces

solucéo de registro, FC-10-F120G-585- p ¢
3 anélise e automacao 02-12 01 detalhadas no

centralizados de Anexo A

logs, pelo periodo de 36

(trinta e seis) meses

Sgrvi(;o~ de insta!agéo, ) Especificagdes
4 (rjmgragao? configuragao SRV 01 detalhadas no

as solugdes ofertadas
Anexo A

dositens1,2e3
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A contratacdo da solucdo serd realizada em lote Unico, visando garantir a integragdo e o funcionamento
harmonioso de todos os componentes do sistema de seguranca. Essa abordagem é justificada pela
interdependéncia entre os servigos, metodologia, processos, mao de obra, equipamentos e solugbes de
software que compdem a solucdo. O fornecimento em um Unico pacote assegura a compatibilidade técnica
e a eficiéncia operacional, proporcionando uma implementacéo coesa e eficaz da solu¢do de seguranca.

6. DO FORNECIMENTO DO PRODUTOS

6.1. A entrega, instalacao e configuracdo dos bens e materiais (hardwares e softwares), que
compdem a Solucéo de Protecdo de Rede com caracteristicas de Next Generation Firewall
(NGFW), deverao ser executadas por profissional(is) designado(s), seja(m) pela CONTRATADA
e/ou mesmo pelo fabricante correlacionado, tendo esses servigos acompanhados pela equipe
técnica designada pela Camara Municipal de Anchieta, onde:

e O contato com a equipe técnica designada pela CMA podera ser realizado através dos telefones: 28
3530-0311 e/ou e-mail: ti@camaraanchieta.es.gov.br

e O local de instalacdo dos equipamentos (hardwares e softwares), sera na sede da Camara Municipal de
Anchieta.

6.2. Os servicos de instalacdo e implantacdo correspondem a todas as atividades desenvolvidas pela
CONTRATADA para a efetiva instalacdo e configuracdo de toda a solucéo, até a sua efetiva operacéo,
e devera atender aos requisitos minimos a seguir:

e Elaboracédo de “Cronograma Detalhado de Execucdo do Objeto Adquirido”, no prazo maximo de 5
(cinco) dias Uteis a contar a contar da assinatura do Contrato.

Sendo parte integrante do Contrato, a partir da assinatura, entra em vigor o “Cronograma Basico de
Execucdo”, devendo seus prazos serem respeitados de imediato;

» Elaboracdo, em conjunto com a equipe técnica designa pela CMA, do plano de insercdo e adequacao
do ambiente de rede, para implementacdo dos bens e materiais (hardwares e softwares), que compdem
a Solucdo adquirida por meio do Objeto desta Licitacdo, privilegiando aspectos de seguranca e
disponibilidade, contendo:

-Kick-Off e Planejamento;

-Implantacéo;

-Instalacao Fisica e logica dos Equipamentos;

-Migracado e adequacéo das regras do antigo NGFW para o0 nhovo;

-Configuracé@o da nova solugéo de registro, anélise e automacao centralizados em nuvem;

-Revisao de Instalacdo e Configuracao dos Equipamentos e Solucbes;
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-Integracbes e Repasse de Conhecimento.

» As atividades para os servicos de implantacdo, poderao ser feitas em horario comercial, desde que néo
impliguem em interrupcdo dos servicos, ou sejam planejadas com antecedéncia junto a equipe técnica
da CMA.

o A CONTRATADA, guando da execucao dos servi¢cos de implantacdo, devera enviar, com antecedéncia
minima de 24 (vinte quatro) horas, uma relacdo do(s) profissional(is) designado(s), o(s) qual(is),
realizara(ao) as atividades.

o Na etapa final de “Encerramento do Projeto de Implantacdo”, serd realizada uma sessdo de testes
visando validar e homologar a implementacéo da Solucéo

7. DA GARANTIA E SERVICOS

Garantia técnica total e abrangente fornecida pelo fabricante da Solugdo, com vigéncia minima de 36 (trinta e seis)
meses, contados a partir da data de emissdo do atestado de recebimento definitivo dos bens e materiais (hardwares,
softwares e licenciamentos) pela Camara Municipal de Anchieta (CMA). A garantia inclui suporte técnico em regime de
atendimento 24x7 (vinte e quatro horas por dia, sete dias por semana), assegurando a pronta resposta e resolugéo de
eventuais problemas. Todos os custos relacionados a acdes de reparo e substituicdo, quando necessario, devem
estar devidamente provisionados no periodo de garantia.

O Anexo A apresenta informagfes detalhadas sobre as condi¢cdes e especificacbes das garantias aplicaveis. Esse
documento complementar é parte integrante do processo licitatério e deve ser cuidadosamente analisado pelos
interessados.

8. DO PRAZO E CONDICOES PARA ENTREGA E CRITERIOS DE RECEBIMENTO

8.1. A entrega, dos bens e materiais (hardwares e softwares), que compdem a Solucdo de Protecédo de
Rede com caracteristicas de Next Generation Firewall (NGFW),, dever&o ser entregues no prazo maximo
de 45 (quarenta e cinco) dias, a partir do recebimento da “Autorizacdo de Fornecimento — AF".

8.2. Para o servigo de implementacado de toda a Solu¢éo de Protecdo de Rede com caracteristicas de Next
Generation Firewall (NGFW), esta fase/demanda devera ser executado em até 10 (dez) dias Uteis como
prazo méaximo para sua conclusdo, contados a partir da entrega e recebimento dos componentes de
hardwares e softwares que compdem a Solucdo supracitada e adquirida, e incluindo, a partir da indicagéo e
disponibilizacdo dos seus ambientes fisicos e logicos pela equipe técnica designada pela CMA.

8.3. Na etapa final de “Encerramento do Projeto de Implantacdo”, serd realizada uma sessdo de testes
visando validar e homologar a implementacao da Solug¢édo adquirida, com apresentacédo de “Documentacao
de Finalizacdo do Projeto” contendo os critérios e requisitos técnicos minimos aplicados, apés os quais,
sera lavrado o “Termo de Aceite/Conclusédo” para formalizacdo da implantacdo e aprovacdo junto ao
“Gestor do Contrato” designado pela CMA, para fins de comprovacao da conclusdo da entrega e toda sua
implementagéo.

9. DA QUALIFICACAO TECNICA

N DoCGOV
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9.1. A Qualificagdo Técnica ser4d comprovada mediante a apresentacdo de Atestado de Capacidade Técnica de
fornecimento dos produtos com caracteristicas semelhantes ao objeto licitado, fornecidos por pessoa juridica de
direito publico ou privado, em nome da licitante, devendo conter: papel timbrado, carimbo do CNPJ, telefone e nome
da pessoa de contato e endereco da empresa;

9.2. Da capacidade técnico profissional

e Apresentar ao menos um profissional certificado PMP para geréncia de Projetos;

e Apresentar ao menos um profissional certificado em solu¢des de Rede (CCNA Cisco, etc);

e Apresentar ao menos um profissional certificado Comptia Security +;

e Apresentar ao menos um profissional com certificacao oficial do fabricante da Solugdo de Next Generation
Firewall (NGFW) ofertada (Certificacao Fortinet).

10. DOS PRAZOS E CONDICOES DE PAGAMENTO

O pagamento sera realizado a favor da CONTRATADA, por meio de Ordem Bancéaria em conta corrente por ela
indicada vinculada ao seu CNPJ, no prazo de até 30 (trinta) dias corridos apos a entrega da Nota Fiscal.

Antes do pagamento da nota fiscal ou da fatura, devera ser consultada a situacdo da empresa, com a comprovacao
da regularidade fiscal exigidos pelo art. 68 da Lei n°® 14.133/2021. Estes documentos depois de conferidos e visados,
serdo encaminhados para processamento e pagamento.

Apéds o prazo acima referenciado, sera paga multa financeira nos seguintes termos:

VM = VF x (0,33/100) x ND

Onde:

VM = Valor da Multa Financeira,

VF = Valor da Nota Fiscal,

ND = Ndmero de dias em atraso;

Ocorrendo erros na apresentacdo da Nota Fiscal, esta serd devolvida a CONTRATADA para correcdo, ficando
estabelecido que o prazo para pagamento sera contado a partir da data de apresentacdo da nota fiscal, com as
devidas correcoes.

11. DOS PROCEDIMENTOS E RESPONSABILIDADE DA FISCALIZACAO

O recebimento do objeto contratado sera fiscalizado por servidor da Geréncia de Tecnologia da Informacgao, nos
termos do art. 117 da Lei n° 14.133/2021.

Nome do servidor: Fabio Oliveira Rovetta
Matricula: 73001
E-mail: fabio@camaraanchieta.es.gov.br

Fiscal Suplente

Nome do servidor: Patric Renner Coutinho Braga
Matricula: 74101

E-mail: patric@camaraanchieta.es.gov.br
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O servidor devera:

Manter registro de ocorréncias relacionadas com a execugdo do contrato, determinando todas as ac¢les
necessarias para a regularizacéo das faltas ou defeitos constatados;

Receber, acolher e atestar os documentos da despesa, quando comprovada a fiel e correta prestacao dos
servicos, para fins de pagamento;

O fiscal anotara em registro préprio todas as ocorréncias relacionadas com a execugéo do contrato, indicando dia,
més e ano, bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessério a
regularizacé@o das falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente para
as providéncias cabiveis;

A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitorios e,
na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus servidores, gestores e
fiscais, em conformidade com a Lei n°® 14.133/2021.

12. DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA (REQUISITOS DA CONTRATACAO)

Cumprir todas as exigéncias descritas neste Termo de Referéncia e realizar, com seus préprios recursos, a
entrega dos equipamentos relacionados neste instrumento, de acordo com as especificacdes estipuladas;

Agendar e entregar 0s equipamentos nos prazos estipulados no item 8;

Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da execugao da
contratacao;

Atender as determinac@es da fiscalizagcdo do CONTRATANTE;

Providenciar a imediata correcdo das deficiéncias apontadas pelo CONTRATANTE, quanto a execugdo dos
servigos contratados;

13. DAS OBRIGACOES E RESPONSABILIDADES DO CONTRATANTE

Proporcionar todas as facilidades, inclusive esclarecimentos atinentes ao (s) objeto (s) deste Termo de
Referéncia, para que a CONTRATADA possa cumprir as obrigacBes dentro das normas e condicbes da
contratacao;

Designar servidor (es) para acompanhamento e fiscalizacdo do objeto da Contratacéo;

Acompanhar, coordenar e fiscalizar a contratagdo, anotando em registro proprio os fatos que, a seu critério,
exijam medidas corretivas na execuc¢do da contratacao;

Notificar &8 CONTRATADA, por escrito, sobre imperfei¢fes, falhas ou irregularidades constatadas, para que sejam
tomadas as medidas corretivas necessérias;

Notificar a CONTRATADA, por escrito, a disposicdo de aplicacdo de eventuais penalidades, garantindo o
contraditorio e a ampla defesa;

Podera haver notificagdo por meio eletrénico (e-mail) a ser fornecido pela CONTRATADA quando da assinatura
contratual, ficando a cargo desta avisar qualquer alteracdo deste no curso do contrato. Considerar-se-4 lido o e-
mail pela CONTRATADA 48 (quarenta e oito) horas apds o seu envio.

Cumprir todos os compromissos financeiros assumidos com a CONTRATADA na forma e nos prazos previstos
neste Termo, apds o cumprimento das formalidades legais;
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¢ Alocar os recursos orgcamentarios e financeiros necessarios a execucao da contratacao;

e Permitir e viabilizar o acesso remoto e/ou presencial junto ao ambiente onde foi implementada a
“Plataforma/Sistema” (hardwares e softwares) da Solucéo, para a realizagdo dos servigos técnicos, seja(m) para
o(s) profissional(is) designado(s) da CONTRATADA, seja(m) pelo(s) profissional(is) disponibilizado(s) pelo(s)
fabricante(s) correlacionado(s), no intuito de realizar as atividades e rotinas conforme as previstas e descritas no
Termo de Referéncia e seus Anexos;

e Cumprir e fazer cumprir todas as disposi¢des contidas neste Termo de Referéncia.

14. DAS PENALIDADES

A CONTRATADA estara sujeita as san¢des administrativas previstas na Lei n° 14.133/2021, e em outras legislacdes
aplicaveis, sem prejuizo da eventual anulacdo da nota de empenho de despesa ou da rescisdo do instrumento
contratual.

As infracbes, as sancdes e os procedimentos de penalizacdo serdo aplicados na forma dos artigos 155 a 163 da Lei
n° 14.133/2021.

15. DA DOTACAO ORCAMENTARIA

Os recursos destinados a execucdo deste objeto correrdo a conta da atividade EQUIPAMENTOS DE
PROCESSAMENTO DE DADOS, elemento de despesa 44905219000 (para o item 01); conta da atividade
LOCACAO DE SOFTWARE, elemento de despesa 33904006000 (para os itens 02 e 03); conta da atividade
OUTROS SERVICOS DE TIC, elemento de despesa 33904099000 (para o item 04), prevista no do or¢amento da
CAMARA MUNICIPAL DE ANCHIETA para o exercicio de 2024.

16. DAS DISPOSICOES GERAIS

e Fundamentacéo Legal:
e Para elaboracdo deste Termo de Referéncia foram observadas, entre outras, as normas:

e Lei n° 14.133, de 01/04/2021, que estabelece normas gerais de licitacdo e contratacdo para as
Administracdes Publicas diretas, autarquicas e fundacionais da Uniéo, dos Estados, do Distrito Federal e dos
Municipios;

e Portaria n° 163, de 13 de dezembro de 2023 que regulamenta a Lei 14.133/21 no ambito do Poder Legislativo
do Municipio de Anchieta;

e Julgamento e Habilitac&o:
¢ O critério de julgamento e selecdo da melhor proposta serd o de menor preco global da proposta;

e As entidades juridicas devem demonstrar sua conformidade perante o Municipio, Estado e 6rgaos federais,
incluindo a Fazenda Federal, além de satisfazer as exigéncias do INSS, FGTS e do sistema judiciario
trabalhista;

e A Camara Municipal de Anchieta consultara os sistemas de registros de san¢des TCU, CNJ, CEIS, visando
aferir eventual san¢éo aplicada ao fornecedor, cujo efeito torne-o proibido de contratar com a Administracdo
Pdblica.

e Envio da Proposta:
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¢ A proposta devera constar de papel timbrado da empresa, contendo dentre outras informacdes: Razdo Social,
CNPJ, Endereco e telefone comercial, endere¢o eletrbnico, se houver; nome legivel do representante da
empresa e sua assinatura, e ser datada;

¢ A Proposta devera ser encaminhada via sistema de Pregao Eletrénico no Portal de Compras Publicas;

¢ O prazo de validade da proposta nao serd inferior a 60 (sessenta) dias, a contar da data de sua apresentacao;

¢ Informac&o complementar:
¢ O participante, antes de ofertar lance em qualquer dos itens desta contratacédo, devera conhecer em detalhes,
e estara concordando com todos os atos previstos no Termo de Referéncia (TR), NAO podendo alegar
desconhecimento das condi¢des.

e Sugerimos a leitura minuciosa do TR para conhecimento integral das caracteristicas do item, valor, prazos,
entre outros. No caso de davidas sobre diferencas na descricdo dos itens no sistema, fica consignado que
PREVALECERA, em todos os casos, a descricdo e caracteristicas previstas no TR.

e Serdo aceitas as assinaturas eletrbnicas realizadas por meio de certificacdo digital e token de acesso ao
(nome do portal), sendo, este Ultimo, recomendado para a assinatura da Proposta Comercial.
e Observacfes Gerais:
¢ Para fins de informacéo, o presente objeto de estudo caracteriza bem/servico comum.

e Caso o licitante tenha alguma duvida sobre a aquisi¢cdo, ou necessite de alguma informacédo adicional, entrar
em contato com a Geréncia de ContratacBes pelo e-mail compras@camaraanchieta.es.gov.br;

e Essa aquisicdo néo representa uma parcela de maior vulto.

17. RESPONSAVEL PELA ELABORAGCAO DO TERMO DE REFERENCIA

Fabiano Oliveira Rovetta - Geréncia de Tecnologia da Informagéo

CAMARA MUNICIPAL DE ANCHIETA, 01 de agosto de 2024

[=] 7 Autenticar documento em https://anchieta.splonline.com.br/autenticidade
T com o identificador 340033003500380033003A00540052004100, Documento assinado digitalmente
conforme MP n° 2.200-2/200dqrgoennestitti 4° | ifidadstiltdraG8i0Raves Publicas Brasileira - ICP-
Brasil.



https://www.portaldecompraspublicas.com.br
https://app.cmanchieta.info/resultado_autenticador.php?codigo=66abc3ea328f7

in

]

CAMARA MUNICIPAL DE ANCHIETA

ESTADO DO ESPiIRITO SANTO

ANEXO A

ESPECIFICACOES TECNICAS DA SOLUCAO

1 ITEM 01 - AQUISIGAO DE SOLUGAO DE NEXT GENERATION FIREWALL
(NGFW) BASEADA EM APPLIANCES FiSICO:

1.1 CARACTERISTICAS DO EQUIPAMENTO DE FIREWALL DE PROXIMA GERACAO
(NGFW) FORTINET PARTNUMBERS = FG-120G:

1.1.1 Devera ser entregue com no minimo 04 transceivers de 10 GE SFP+
multimodo;

1.1.2 Devera possuir a ultima versao estavel de firmware e patches de seguranca
no momento da instalacao;

1.1.3 Devera acompanhar todos os itens necessarios para sua completa
instalacdo emrack 19”.

2 ITEM02- LICENCIAMENTO PARA O FIREWALL DE PROXIMA GERAGCAO COM
SUPORTE A ADMINISTRAGAO DE BANDA (QOS), SD-WAN, VPN IPSEC E SSL,
IPS, PREVENGAO CONTRA AMEAGA DE VIiRUS, FILTRO DE URL E CONTROLE
DE APLICAGOES, COM GARANTIA TECNICA DO FABRICANTE PELO
PERIODO DE 36 (TRINTA E SEIS) MESES E SUPORTE EM REGIME DE
ATENDIMENTO DE 24 (VINTE E QUATRO) HORAS, 7 (SETE) DIAS POR SEMANA
- PARTNUMBERS = FC-10-F120G-950-02-36:

2.1 Devera ser entregue o licenciamento com suporte a administracao de banda
(QOS), SD-WAN, VPN IPSec e SSL, IPS, prevencao contra ameacga de virus,
filtro de URL;

2.2 A empresa licitante devera provisionar junto aos contratos de “Garantia” e
“Suporte do Fabricante”, junto ao fabricante da “solucao de protecao de rede
com caracteristicas de Next Generation Firewall (NGFW)” ofertada para o item
“01”, garantia técnica total pelo fabricante da Solugao pelo periodo minimo
de 36 (trinta e seis) meses, incluindo suporte técnico em regime de
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atendimento de 24x7 (vinte e quatro horas, sete dias por semana), contados a
partir da data de emissao do atestado de recebimento definitivo dos bens e
materiais (hardwares, softwares e licenciamentos) pela CMA devendo para
estes contratos estar provisionados todos os custos para acoes de reparo e
substituicao, quando se fizer;

A “Garantia” e “Suporte do Fabricante” devem ser fornecidos pelo mesmo
fabricante, junto aos itens supracitados, e ainda:

2.3.1 Devera cobrir todos os recursos de hardware, softwares e licenciamentos

solicitados nos itens supracitados,

2.3.2 Devera possuir atendimento, com retorno rapido e consultoria em corregao

por especialistas cibernéticos do préprio fabricante da Solugao ofertada;

2.3.3 Para as situagdes de reparo ou substituicdo de pecgas (referentes aos

componentes de hardwares), doitem “01” o tempo de solucdo provisionado
junto ao fabricante correlacionado, que devera ser minimamente com “RMA
- Return Material Authorization” ou “ADV - Advanced Replacement
Hardware” em sua modalidade “Avancados”, ou seja, com envio no proximo
dia util (NBD), e ainda:

2.3.3.1 Para os servigos de suporte e assisténcia técnica para servigos de trocas

24

ou reparo de pecgas (referentes aos componentes de hardwares), estes
deverao ser prestados localmente, ou seja, no local indicado pela equipe
técnica designada, e ainda, devem possuir prazo de atendimento
presencial em, no maximo 24h (vinte e horas), a partir do recebimento do
item de troca ou reparo, enviado pelo seu fabricante correlacionado. Este
atendimento podera ser realizado por profissional designado pela
CONTRATADA.

Para comprovacdo dessas condi¢cdes, a empresa licitante declarada como
arrematante do processo licitatorio, devera apresentar documentagao de
reconhecimento das opcdes e modalidades de “Garantia” e “Suporte do
Fabricante” ofertadas para os itens supracitados.

ITEM 03 - AQUISIGAO DE LICENCIAMENTO EM FORMA DE SUBSCRICAO
PARA SOLUGAO EM NUVEM DE REGISTRO, ANALISE E AUTOMAGAO
CENTRALIZADOS, PELO PERIODO DE 36 (TRINTA E SEIS) MESES:
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Ty

3.1.1 Caracteristicas da solugdo em nuvem para registro, analise e automacgao

3.1

3.1

3.1

3.1

3.1

3.1

3.1

4.1

centralizados (FortiAnalyzer Cloud). PARTNUMBERS =FC-10-F120G-585-02-
12:

.1.1 Deve ser fornecido com garantia padrdo do fabricante para “software”,
“updates” e “upgrade” por 36 (trinta e seis) meses no minimo.

.1.2 A solugao possuir funcao de gerenciamento dos incidentes gerados com
base nos eventos de segurancga. O recurso de gerenciamento de incidentes
deve ter as seguintes caracteristicas:

.1.3 Data de abertura e fechamento do incidente;

.1.4 Evento que gerou a abertura do incidente;

.1.5 Registro de evidéncias relacionadas ao incidente como logs, eventos,
relatorios e playbooks executados.

.1.6 Deve possuir dashboards para visualizar os eventos identificados, agdes
automatizadas e incidentes de seguranca;

.1.7 Devera permitir aos administradores visualizarem alertas de surto e baixar
automaticamente manipuladores (handlers) de eventos e relatérios
relacionados.

ITEM 04 - SERVICOS DE INSTALAGAO E CONFIGURACAO DAS SOLUGOES
OFERTADAS:
Serao seguidas as exigéncias descritas e solicitadas no item “6. DO

FORNECIMENTO DOS PRODUTOS” no Termo de Referéncia e ainda:

4.1.1 A CONTRATADA sera responsavel pela instalagao, configuragao e migragao

das regras e controles da solucao atual de FIREWALL para a solucao de
seguranca adquirida para expansao pela Contratante, de acordo com a
necessidade e as politicas de seguranca do Ambiente de Tl, onde se pede:

4.1.2 Planejamento:
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A. Elaboracao e apresentacao de cronograma detalhado do projeto em
reunido de kick-off;

B. O cronograma de execucdo nao pode ultrapassar 30 (trinta) dias
uteis, incluindo o suporte assistido pés implementacgéo;

C. Levantamento do ambiente infra/firewall (Atual).
4.1.3 Implantagao:

A. O Servigo devera ser realizado in loco na CMA em até 10 (dez) dias
uteis, contados a partir da entrega e recebimento dos componentes
de hardwares e softwares que compdem a solugcdo, sendo que a
“virada” podera ser realizada em final de semana, caso necessario;

Montagem dos equipamentos no rack;

C. A montagem fisica dos equipamentos, instalacao no rack, conexao
légica e elétrica deve ser feita de acordo com as recomendacdes do
fabricante, e devem ser sucedidos de testes de funcionamento para
certeza de que o hardware estd em perfeitas condicoes de
funcionamento;

D. Energizacao dos equipamentos;
E. Atualizacao de firmware para ultima versao estavel;
F. Ativacao de licengas;

G. Migracao de regras de acesso do Firewall atual para novo FIREWALL,
otimizando quando possivel,;

H. Configuracao privilégios de geréncia;

I. Configuracao de segmentacao, enderecamento, politicas de acesso,
roteamento, VPN e entidades de seguranca;

J. Configuracao de alta disponibilidade dos links de internet;

K. Configuracao de QoS (Traffic Shapping Baseado em politicas, se
aplicavel);

L. Integracdo com o Active Directory;

M. Configuracao de regras de acesso;
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4.1.4

4.1.5

4.1.6

4.1.7

4.1.8

4.1.9

(W]
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N. Configuragcdo do Armazenamento de Registros de eventos (Logs) e
Geracao de Relatérios com todas as funcionalidades habilitadas ou
de acordo com a necessidade levantada na fase de planejamento.

Apds a entrega final dos equipamentos e suas configuragdes, a Contratada
devera disponibilizar, sem 6nus para a Contratante, durante o periodo
minimo de 05 (cinco) dias uteis, ndo necessariamente consecutivos, um
técnico em regime de operagao assistida in loco para auxiliar a equipe
técnica da Contratante no que se fizer necessario acerca da operagao dos
equipamentos instalados;

Todas as despesas necessarias a prestagao do servigco, inclusive com
deslocamento e hospedagem de profissionais da Contratada para as
localidades remotas, sdo de exclusiva responsabilidade da Contratada;

O técnico da Contratada devera capacitar a equipe técnica da Contratante e
sanar todas as duvidas em relacao a solugao adquirida;

A Contratada arcara com todas as despesas relativas aos seus profissionais
e técnicos envolvidos nas atividades aqui descritas;

Deve ser considerada algumas atividades de implementacéo fora do horario
comercial, ou seja, horario que compreende de 18h00min até 06h00min e
aos finais de semana;

Toda a implantagao devera ser feita por profissional especializado, com
habilitacao especifica na tecnologia envolvida, comprovada através de
certificado emitido pelo fabricante;
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